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MANUAL Y POLITICA DE TRATAMIENTO DE DATOS PERSONALES 2ENYOI S.A.S
1) INTRODUCCION:

Con el fin de darle cumplimiento a la Constitucién Politica de Colombia, la Ley 1581 del 2012, su Decreto
Reglamentario 1377 del 2013, Decreto 1266 del 2008 asi como las demas normas que reglamentan y
complementan la Proteccion para el Tratamiento de los Datos Personales en Colombia, 2ENYOI S.A.S el cual
en este documento serd nombrado como 2ENYOI , ha disefiado el siguiente documento que constituye su
MANUAL Y POLITICA DE TRATAMIENTO DE DATOS PERSONALES, dirigido a orientar a todo aquel que
tenga una relacion con Empresa y depositd su confianza, para que se conozcan sus datos personales, dando
certeza que estos seran utilizados correctamente.

2) OBJETIVO:

Establecer pautas y criterios sobre el manejo de la informacién de los Datos Personales que se tengan en la
empresa, ya sea de clientes, proveedores, trabajadores Contratistas, empleados, terceros y todo aquel titular
gue dio autorizacién a 2ENYOI para darle tratamiento a sus Datos Personales.

3) ALCANCE O MARCO DE APLICACION:

Este MANUAL Y POLITICA DE TRATAMIENTO DE DATOS PERSONALES ser4 aplicado en 2ENYOI en las
ciudades en donde tenga alcance la empresa; aplicandose a cualquier registro de datos personales que haya
sido realizado, ya sea en una forma presencial, no presencial y/ o virtual, se haya dado para cualquier vinculo
por el cual haya sido necesario dar la informacion de datos personales a 2ENYOI

4) MARCO NORMATIVO:

En 2ENYOI, con el fin de poder lograr una correcta aplicacion de la norma, se realiza una constante busqueda
de las nuevas normas que se profieran sobre el tratamiento y la proteccion de los datos personales, asi como

también la jurisprudencia.
A continuacioén, se mencionan las normas que a la fecha se han encontrado:
Constitucién politica de Colombia:

“ARTICULO 15. Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y el
Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar
las informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de entidades publicas y

privadas.

En la recoleccion, tratamiento y circulacion de datos se respetaran la libertad y demas garantias consagradas

en la Constitucion.

La correspondencia y demas formas de comunicacion privada son inviolables. Sélo pueden ser interceptadas o

registradas mediante orden judicial, en los casos y con las formalidades que establezca la ley.



Para efectos tributarios o judiciales y para los casos de inspeccion, vigilancia e intervencién del Estado podra
exigirse la presentacion de libros de contabilidad y deméas documentos privados, en los términos que sefiale la

ley.”t

Articulo 20 “Se garantiza a toda persona la libertad de expresar y difundir su pensamiento y opiniones, la de

informar y recibir informacién veraz e imparcial, y la de fundar medios masivos de comunicacion

Estos son libres y tienen responsabilidad social. Se garantiza el derecho a la rectificacién en condiciones de

equidad. No habra censura.”

Ley 1266 Del 2008: “por la cual se dictan las disposiciones generales del habeas data y se regula el manejo de
la informacién contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de

servicios y la proveniente de terceros paises y se dictan otras disposiciones.”s

Decreto Reglamentario 1727 Del 2009 “Por el cual se determina la forma en la cual los operadores de los
bancos de datos de informacion financiera, crediticia, comercial, de servicios y la proveniente de terceros paises,

deben presentar la informacion de los titulares de la informacion.”
Sentencia C748 Del 2011%"la cual estudio la Exequibilidad de la ley estatutaria 1581 del 2012”

Ley Estatutaria 1581 Del 2012 “Por la cual se dictan disposiciones generales para la proteccion de datos

personales.”®
Decreto Reglamentario 1377 De 2013 “Por el cual se reglamenta parcialmente la.
Ley 1581 de 2012.”7

Decreto 886 del 2014 8‘Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012, relativo al Registro

Nacional de Bases de Datos.”

Circular 02 Del 3 De noviembre Del 2015. “Adicionar el Capitulo Segundo en el Titulo V de la Circular Unica
de la Superintendencia de Industria y Comercio Objeto Impartir instrucciones a los responsables del Tratamiento
de datos personales, personas juridicas de naturaleza privada inscritas en las Camaras de Comercio y
sociedades de economia mixta, para efectos de realizar la inscripcion de sus bases de datos en el Registro
Nacional de Bases de Datos (RNBD)™

Decreto 1074 del 2015%%: Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo”

! Articulo 15 de la constitucion Politica De Colombia.
2 Articulo 20 de constituciéon Politica De Colombia.

3 Ley 1266 del 2008.

4 Decreto Reglamentario 1727 del 2009.

5 Senfencia C748 del 2011.

¢ Ley estatutaria 1581 del 2012.

7 Decreto reglamentario 1377 de 2013.

& Decreto 886 del 2014

9 Circular 02 Del 3 De Noviembre Del 2015

0Decreto 1074 del 2015


http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=49981#0
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=49981#25

Titulo 2 capitulo 25 reglamentar parcialmente la Ley 1581 de 2012 dictando disposiciones generales de la

proteccion de datos personales.

Titulo 2 capitulo 26 “registro nacional de base de datos”

Titulo 2 capitulo 27 “contenido minimo de las historias crediticias”

Titulo 2 capitulo 28 “se reglamenta los articulo 12 y 13 de la ley 1266 del 2008”

Circulares Externas 001 de 2017” SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO” — con el asunto
“Asunto: Modificar los numerales 2.2, 2.3, 2.6y 2.7 del Capitulo Segundo del Titulo V de la Circular Unica de la
Superintendencia de Industria y Comercio™'!

Decreto 090 del 18 de enero de 2018 “Por el cual se modifican los articulos 2.2.2.26.1.2 y 2.2.2.26.3.1 del
Decreto 1074 de 2015 - Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo”!2

Ley 2157 del 2021.

5) GENERALIDADES:

En las generalidades se adoptaran las definiciones y los principios que son necesarios para comprender las
Leyes De Tratamientos De Datos En Colombia, y este MANUAL Y POLITICA DE TRATAMIENTO DE DATOS
PERSONALES.

5.1) Definiciones:

Las siguientes definiciones han sido tratadas por las leyes de proteccion de datos en Colombia para darle
orientacion el ciudadano y se han traido a este documento para dar a la persona que lo lee, herramientas que

permitan entender los términos que aqui se utilizan:

Autorizacién: “Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de datos

personales;”
Base de datos: “Conjunto organizado de datos personales que sea objeto de Tratamiento;”

Dato personal: “Cualquier informacién vinculada o que pueda asociarse a una o varias personas naturales

determinadas o determinables;”

Encargado del tratamiento: “Persona natural o juridica, publica o privada, que por si misma o en asocio con

otros, realice el Tratamiento de datos personales por cuenta del responsable del Tratamiento;”

Responsable del tratamiento: “Persona natural o juridica, publica o privada, que por si misma o en asocio con

otros, decida sobre la base de datos y/o el Tratamiento de los datos;”

11 Circulares Externas 001 de 2017
12 Decreto 090 del 18 de enero de 2018



Titular: “Persona natural cuyos datos personales sean objeto de Tratamiento;”

Tratamiento: “Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la

recoleccién, almacenamiento, uso, circulacién o supresion.™3

Aviso de privacidad: “Comunicacion verbal o escrita generada por el responsable, dirigida al Titular para el

Tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las politicas de
Tratamiento de informacion que le seran aplicables, la forma de acceder a las mismas y las finalidades del

Tratamiento que se pretende dar a los datos personales.”

Dato sensible: “Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacién politica,
las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicidn, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos™*

5.2) Principios:

Los siguientes principios han sido tomados de la ley 1581 del 2012 con el fin de cumplir la ley y dar orientacion

a las personas que lean este documento, ya que estos son las bases por las cuales este ha sido creado:

Principio de legalidad: “El Tratamiento a que se refiere la presente ley es una actividad reglada que debe

sujetarse a lo establecido en ella 'y en las demas disposiciones que la desarrollen;”

Principio de finalidad: “El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la Constitucion y

la Ley, la cual debe ser informada al Titular;”

Principio de libertad: “El Tratamiento solo puede ejercerse con el consentimiento, previo, expreso e informado

del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia

de mandato legal o judicial que releve el consentimiento;”

Principio de veracidad o calidad: “La informacion sujeta a Tratamiento debe ser veraz, completa, exacta,

actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales, incompletos,

fraccionados o que induzcan a error;”

Principio de transparencia: “En el Tratamiento debe garantizarse el derecho del Titular a obtener del responsable

del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin restricciones, informacién acerca

de la existencia de datos que le conciernan;”

Principio de acceso y principio de circulacion restringida: “El Tratamiento se sujeta a los limites que se derivan

de la naturaleza de los datos personales, de las disposiciones de la presente ley y la Constitucion. En este
sentido, el Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por las personas previstas

en la presente ley;

13 Las definiciones de la 1 ala 7 han sido tomadas articulo 3 DE LA LEY 1581 DEL 2012.
14 Las definiciones 8 y 9 han sido tomadas articulo 3 del decreto 1377 del 2013.



Los datos personales, salvo la informacién publica, no podran estar disponibles en Internet u otros medios de
divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente controlable para brindar un

conocimiento restringido sélo a los Titulares o terceros autorizados conforme a la presente ley;”

Principio de seguridad: “La informacién sujeta a Tratamiento por el Responsable del Tratamiento o Encargado
del Tratamiento a que se refiere la presente ley, se debera manejar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento;”

Principio de confidencialidad: “Todas las personas que intervengan en el Tratamiento de datos personales que

no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la informacion, inclusive después
de finalizada su relacion con alguna de las labores que comprende el Tratamiento, pudiendo solo realizar
suministro o comunicacion de datos personales cuando ello corresponda al desarrollo de las actividades
autorizadas en la presente ley y en los términos de la misma.”*®

6) CATEGORIAS DE DATOS ESPECIALES.

En la normatividad colombiana se habla de dos categorias de datos especiales, las cuales son: los datos
sensibles y los datos de nifios, nifias y adolescentes.

En 2ENYOI , normalmente no son tratados los datos personales de caracter especial, pero se ha decidido traer
a colacion este capitulo debido a que puede llegar a presentarse que sea necesario su tratamiento por diferentes
causales; por lo cual se les indica a las personas cuales son estos tipos de datos, los derechos y los deberes

gue se tiene frente a estos.
6.1) Datos sensibles:

Como dato sensible entendemos que es aquel que afecta la intimidad de una persona, o también cuando el uso
de estos datos personales puede llegar a generar una discriminacion hacia la persona que los indique, entre
estos se encuentran los que indican el origen racial o étnico de una persona, el que revele la orientacion politica,
las convicciones ya sean religiosas o filoséficas, el que indique si una persona pertenece a sindicatos,
organizaciones sociales de derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion también puede indicarse entre estos los
datos relativos a la salud, la vida sexual y los datos biométricos. 16

Los datos sensibles no pueden ser tratados por ninguna persona hatural o persona juridica, a no ser que se den

las siguientes condiciones:

- El titular haya dado su autorizacion explicita y por escrito del tratamiento del dato sensible, esta

autorizacion no se requiera cuando lo indique la ley que no es necesaria esta.

15 Los principios han sido tomados del articulo4 de la ley 1581 del 2012 con el fin de darle la aplicacién correcta a la ley.

16 Tomado del articulo 5 de la ley 1581 de 2012, el cual dice: “Articulo 5. Datos sensibles. Para los propdsitos de la presente ley, se entiende por datos
sensibles aquellos que afectan la infimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos
o que promueva intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion asi como los datos
relativos a la salud, a la vida sexual y los datos biométricos”. Este articulo fue tratado también por el articulo 3 en el numeral 3 de la ley 1377 del 2013.



- El tratamiento sea necesario para que se salvaguarde el interés legitimo y vital del titular del dato
personal.

- Cuando el titular del dato personal se encuentre fisica o juridicamente incapacitado, por lo cual el
representante debera otorgar la autorizaciéon para el tratamiento de los datos personales por su
representado.

- El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias por
parte de una fundacion, ONG, asociacion o cualquier otro organismo sin &nimo de lucro, cuya finalidad
sea politica, filoséfica, religiosa o sindical, siempre que se refieran exclusivamente a sus miembros o
a las personas que mantengan contactos regulares por razén de su finalidad. En estos eventos, los
datos no se podran suministrar a terceros sin la autorizacién del Titular.

- El dato sensible se refiera a datos que sean necesarios para el reconociendo, ejercicio o defensa, de
un derecho en un proceso judicial.

- Setenga una finalidad histérica, estadistica o cientifica, en este evento se deberan adoptar las medidas

conducentes a la supresion de identidad de los titulares. 17

2ENYOI como responsable, del tratamiento de los datos personales se comprometen a solicitar la autorizacion

para el tratamiento y conocimiento de datos sensibles siguiendo las siguientes especificaciones

¢ informandole al responsable la naturaleza de estos datos personales como SENSIBLES.

e indicandole la facultad del titular, decidir si responder o no las preguntas realizadas frente a este tipo
de datos.

e Seindicard las finalidades por las cuales se piden este tipo de datos.

e Ademas, se seguiran todos los requisitos de la autorizacién de los datos personales que se tratara mas

adelante.

6.2) Datos en donde estan involucrados los nifios, nifias y adolescentes.
En los datos personales donde los titulares sean los nifios, nifias y adolescentes, 2ENYOI buscara garantizar:

e ElInterés superior de los nifios, nifias y adolescentes

e Los derechos fundamentales primordiales de los nifios, nifias y adolescentes.

Se toma en cuenta que el tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido a

menos que sea de naturaleza publica.

Si en algin momento 2ENYOI debe realizar el tratamiento de este tipo de datos personales por cualquier causa

legal, pedira autorizacion al representante legal del nifio, nifia o adolescente, previo ejercicio, del menor de su

7 Tomado del Articulo 6 de la ley 1581 del 2012 el cual especifica “Tratamiento de datos sensibles. Se prohibe el Tratamiento de datos sensibles, excepto
cuando: a) El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos que por ley no sea requerido el otorgamiento de dicha
autorizacién; b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre fisica o juridicamente incapacitado. En estos
eventos, los representantes legales deberdn otorgar su autorizacion; c) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacién, ONG, asociaciéon o cualquier otro organismo sin dnimo de lucro, cuya finalidad sea politica, filoséfica,
religiosa o sindical, siempre que se refieran exclusivamente a sus miembros o a las personas que mantengan contactos regulares por razén de su finalidad.
En estos eventos, los datos no se podrdn suministrar a terceros sin la autorizacion del Titular; d) El Tratamiento se refiera a datos que sean necesarios para
el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial; e) El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En
este evento deberdn adoptarse las medidas conducentes a la supresion de identidad de los Titulares."”



derecho a ser escuchado; la cual debera ser valorada segun la capacidad de este su madurez autonomia en el

asunto.

2ENYOI velara por los derechos de los nifios, nifias y adolescentes, asi como también el tutor debera velar por

que se respeten estos, y se cumpla la ley aplicable al tema.
7) DERECHOS Y DEBERES
7.1) Derechos que tienen frente a 2ENYOI todos los titulares de datos personales:

En todos los procesos que conlleven el tratamiento de datos personales, 2ENYOI velara por que se respeten
los derechos de las personas asegurandose que estos sean informados debidamente al momento de solicitar

la autorizacion al titular.

A continuacién, se enumeraran los derechos de los titulares del tratamiento de los datos personales:

El titular de los datos personales podra solicitarle a 2ENYOI conocer actualizar y rectificar sus datos
personales.

e El titular de los datos personales podra solicitar prueba de su autorizacién a 2ENYOI , para el uso de sus
datos, salvo esta autorizacion se exceptie por la ley.

e Con una previa solicitud y o autorizacion, el titular deberéa ser informado por el responsable o el encargado
del tratamiento de los datos personales, sobre el uso que se les ha dado a sus datos personales.

e El titular podra revocar la autorizacion y/ o solicitar la supresion del dato, siempre y cuando considere que
2ENYOI no harespetado los principios, derechos y garantias constitucionales y legales. 2ENYOI procedera
a esto cuando la super intendencia de industria y comercio haya determinado que el tratamiento, el

responsable o encargado ha incurrido en conductas contrarias a la ley.

e Eltitular podra acceder de forma gratuita a los datos personales que dio autorizacion para su uso a 2ENYOI
, por lo cual se conservara la informacion que fue tratada frente al titular del tratamiento del dato personal,
este derecho podra ser ejercido siempre y cuando se cumplan los requisitos de la ley y los requisitos
especificados en este MANUAL Y POLITICA DE TRATAMIENTO DE DATOS PERSONALES DEL

«Nombre_de_la_unidad»;

e El titular del tratamiento podra presentar ante la superintendencia de industria y comercio, quejas por

infracciones a los dispuesto en la ley. 18

18 Articulo 8 1581 del 2012°. Derechos de los Titulares. El Titular de los datos personales tendrd los siguientes derechos: a) Conocer, actualizar y rectificar
sus datos personales frente a los Responsables del Tratamiento o Encargados del Tratamiento. Este derecho se podrd ejercer, entre otros frente a datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado; b) Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento salvo cuando expresamente se exceptie como requisito
para el Tratamiento, de conformidad con lo previsto en el articulo 10 de la presente ley; c) Ser informado por el Responsable del Tratamiento o el
Encargado del Tratamiento, previa solicitud, respecto del uso que le ha dado a sus datos personales; d) Presentar ante la Superintendencia de Industria
y Comercio quejas por infracciones a lo dispuesto en la presente ley y las demds normas que la modifiquen, adicionen o complementen; e) Revocar la
autorizacién y/o solicitar la supresion del dato cuando en el Tratamiento no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procederd cuando la Superintendencia de Industria y Comercio haya determinado que en el Tratamiento el Responsable o
Encargado han incurrido en conductas contrarias a esta ley y a la Constitucién; f) Acceder en forma gratuita a sus datos personales que hayan sido
objeto de Tratamiento”.



Estos derechos especificados y los contendidos por la ley, podran ser ejercidos por una serie de personas, ya

sea el titular de los datos o un tercero, siempre y cuando sea acreditada su calidad.
A continuacién, se enumeran las personas que pueden ejercer estos derechos:

1. Eltitular del tratamiento, sus herederos o causahabientes, siempre y cuando este haya sido acreditado
de una forma idénea.

2. El representante y/o apoderado del titular del tratamiento, el cual debera acreditar la calidad de su
representacion.

3. Cuando haya una estipulacién del titular a favor de otro para otro.

4. Los derechos de los nifios, nifias y adolescentes podran ser ejercidos solo por las personas que estén
facultadas para representarlos o que la ley los autorice. 1°

7.2) El derecho de acceso:

El titular de los datos personales podra consultar de forma gratuita sus datos en 2ENYOI , siempre y cuando
sea solo una vez al mes, y cada vez que exista una modificacion sustancial a la politica de tratamientos de la

informacién que haya motivado el tratamiento de los datos personales.

Cuando se solicite informacién sobre los datos personales con una periodicidad mayor a una por mes
calendario, 2ENYOI podra cobrar al titular de los datos personales los gastos de envi6, reproduccién y en su
caso, la certificacion de documentos. Los costos de reproduccién no podran ser mayores a los costos de

recuperacion del material.

2ENYOI conservara el soporte los gastos y los presentara ante la superintendencia de industria y comercio,

cuando esta se los solicite 2°
7.3) Deberes del titular de los datos personales frente a 2ENYOI :

El titular de los datos personales debe garantizarle a 2ENYOI que los datos suministrados son veraces, y

realizard de una manera oportuna la actualizacién de sus datos personales.

19 Articulo 20 del decreto 1377 del 2013 Articulo 20. Legitimacién para el ejercicio de los derechos del titular. Los derechos de los Titulares establecidos en
la Ley, podrdn ejercerse por las siguientes personas:1. Por el Titular, quien deberd acreditar su identidad en forma suficiente por los distintos medios que
le ponga a disposicion el responsable. 2. Por sus causahabientes, quienes deberdn acreditar tal calidad.3. Por el representante y/o apoderado del Titular,
previa acreditacién de la representacién o apoderamiento.4. Por estipulacion a favor de otro o para otro. Los derechos de los ninos, nifias o adolescentes
se ejercerdn por las personas que estén facultadas para representarlos.

20 Articulo 21.del decreto 1377 del 2013 Del derecho de acceso. Los responsables y encargados del fratamiento deben establecer mecanismos sencillos
y dgiles que se encuentren permanentemente disponibles a los Titulares con el fin de que estos puedan acceder a los datos personales que estén bajo
el control de aquellos y ejercer sus derechos sobre los mismos.

El Titular podrd consultar de forma gratuita sus datos personales: (i) al menos una vez cada mes calendario, vy (i) cada vez que existan modificaciones
sustanciales de las Politicas de Tratamiento de la informacién que motiven nuevas consultas.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, el responsable solo podrd cobrar al titular los gastos de envio, reproduccion
y. en su caso, certificacidon de documentos. Los costos de reproduccidon no podrdn ser mayores a los costos de recuperacion del material
correspondiente. Para tal efecto, el responsable deberd demostrar a la Superintendencia de Industria y Comercio, cuando esta asi lo requiera, el soporte
de dichos gastos.



En caso de falsedad en la informacion suministrada o de la falta de la actualizacion oportuna de los datos

personales, 2ENYOI se exime de cualquier responsabilidad que se derive de la inexactitud de estos.
8) AUTORIZACION:

2ENYOI en cumplimiento de la ley, solicitara de una manera previa e informada, la autorizacion al titular para

poder tratar sus datos personales; velando que como minimo se indique

1- Lafinalidad a la cual seran sometidos los datos personales.

2- El caracter facultativo de la persona de responder a las preguntas que traten de datos sensibles o
datos de nifios, niflas o adolescentes.

3- Seleindicaran al titular sus derechos, mas importantes.

4- La identificacion, direccion fisica o electrénica, datos del responsable del tratamiento o donde se

puede comunicar.

Esta autorizacion por parte del titular del tratamiento de datos personales se podra manifestar a 2ENYOI por
un medio: — escrito ya sea fisico o electronico, -de forma oral -mediante conductas inequivocas del titular que
este permita concluir a 2ENYOI de forma razonable que se le otorg6 la autorizacion, para el tratamiento de los

datos personales.

2ENYOI conservard la “prueba de la autorizacién otorgada por los Titulares de los datos personales para el

tratamiento de estos.”!
8.1) Revocatoria de la autorizacion:??

El titular de los datos persones en todo momento podra solicitarle a 2ENYOI revocar la autorizacion y/ o la
supresion de sus datos personales, mediante la presentacion de un reclamo de acuerdo con lo establecido en
el articulo 15 de la ley 1581 del 2012 y lo establecido en este MANUAL Y POLITICA DE TRATAMIENTO DE
DATOS PERSONALES de 2ENYOI S.A.S

Esta solicitud de revocar la autorizacion y/ o la supresion de sus datos personales por parte del titular de los
datos, no procedera cuando el titular tenga el deber legal o contractual de permanecer en la base de datos de
2ENYOI .

8.2) Cuando no es obligatorio pedir la autorizacion del titular de los datos personales por parte de
2ENYOI :

2ENYOI , no debera solicitar la autorizacion al titular de los datos personales, cuando:

21 Articulo 8°del decreto 1377 del 2013. “Prueba de la autorizacion. Los Responsables deberdn conservar prueba de la autorizacion
otorgada por los Titulares de datos personales para el Tratamiento de los mismos.”

22 Arficulo 9°del decreto 1377 del 2013. Revocatoria de la autorizacién y/o supresion del dato. Los Titulares podrdn en todo momento solicitar al
responsable o encargado la supresion de sus datos personales y/o revocar la autorizacién otorgada para el Tratamiento de los mismos, mediante la
presentacion de un reclamo, de acuerdo con lo establecido en el arficulo 15 de la Ley 1581 de 2012.

La solicitud de supresion de la informacién y la revocatoria de la autorizacidon no procederdn cuando el Titular tenga un deber legal o contractual de
permanecer en la base de datos.

El responsable y el encargado deben poner a disposicion del Titular mecanismos gratuitos y de fécil acceso para presentar la solicitud de supresion de
datos o la revocatoria de la autorizaciéon otorgada.

Si vencido el término legal respectivo, el responsable y/o el encargado, segun fuera el caso, no hubieran eliminado los datos personales, el Titular tendrd
derecho a solicitar a la Superintendencia de Industria y Comercio que ordene la revocatoria de la autorizacién y/o la supresién de los datos personales.
Para estos efectos se aplicard el procedimiento descrito en el articulo 22 de la Ley 1581 de 2012.


http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=49981#15
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=49981#22

e Lainformacion sea solicitada a 2ENYOI por una entidad publica o administrativa en ejercicio de sus
funciones legales.

e Cuando la informacioén haya sido solicitada en un proceso judicial.

e Cuando los datos son de naturaleza publica ya que este tipo de datos no son protegidos por aplicacion
de la norma.

e Cuando haya una urgencia, ya sea médica o sanitaria.

e En aquellos eventos que el tratamiento de los datos personales sea autorizado por la ley para fines
historicos, estadisticos o cientificos.

e Cuando el dato personal sea relacionado con el registro civil de las personas 23
8.3) Personas a quienes se les puede suministrar la informacion. : 2

2ENYOI podréadarle informacion del titular de los datos personales en cualquier momento que estos lo soliciten,

sin autorizacion de este a las siguientes personas:

1. A los titulares de los datos personales, sus herederos o causahabientes o sus representantes legales, en

cualquier momento que estos lo soliciten a 2ENYOI .
2. A las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden judicial.

3. Alos terceros que haya autorizado el titular de los datos personales, o haya sido autorizado por la ley

9. AVISO DE PRIVACIDAD:

2ENYOI procederéa a informar a los titulares de los datos personales de manera verbal o escrita la informacion,
la existencia y las formas de acceder a las politicas de tratamiento de datos personales; asi como también El

objetivo de recoleccion y uso de los datos personales.

2ENYOI velara por seguir los lineamientos minimos que nos exige la ley con respecto al aviso de privacidad
sobre todo en los articulos 14 y sig. Del decreto reglamentario 1377 del 2013 y demas leyes que regulen el
tema,; por lo cual el aviso de privacidad que implemente la 2ENYOI cumplird con algunos estandares minimos

entre ellos:

“1. Nombre o razon social y datos de contacto del responsable del tratamiento.
2. El Tratamiento al cual seran sometidos los datos y la finalidad del mismo.

3. Los derechos que le asisten al titular.

23 ARTICULO 10 de la ley 1581 del 2012. “Casos en que no es necesaria la autorizacién. La autorizacién del Titular no serd necesaria cuando se trate de:
a) Informacién requerida por una entidad pUblica o administrativa en ejercicio de sus funciones legales o por orden judicial; b) Datos de naturaleza
publica; c) Casos de urgencia médica o sanitaria; d) Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o cientificos; e)
Datos relacionados con el Registro Civil de las Personas. Quien acceda a los datos personales sin que medie autorizacién previa deberd en todo caso
cumplir con las disposiciones contenidas en la presente ley."”

24 ARTICULO 13 de la ley 1581 del 2012". PERSONAS A QUIENES SE LES PUEDE SUMINISTRAR LA INFORMACION. La informacién que reuna las condiciones
establecidas en la presente ley podrd suministrarse a las siguientes personas: a) A los Titulares, sus causahabientes o sus representantes legales; b) A las
entidades publicas o administrativas en ejercicio de sus funciones legales o por orden judicial; c) A los terceros autorizados por el Titular o por la ley."”



4. Los mecanismos dispuestos por el responsable para que el titular conozca la politica de Tratamiento de la
informacién y los cambios sustanciales que se produzcan en ella o en el Aviso de Privacidad correspondiente.
En todos los casos, debe informar al Titular cémo acceder o consultar la politica de Tratamiento de

informacion.”?®

10. FINALIDADES PARA LAS CUALES 2ENYOI SOLICITA LA AUTORIZACION DE LOS DATOS
PERSONALES:

2ENYOI , realizaré la recoleccion de datos personales con el fin de desarrollar su objeto social de la empresa,
y una debida relacion con el titular de estos. Asi como tener un correcto funcionamiento de la organizacion
empresarial, y el cumplimiento de las normas que estas la regulan. Las finalidades para las cuales seran

recolectados los datos personales seran:

1. Darles pleno cumplimiento a las obligaciones legales, en las etapas: precontractuales, contractuales, y pos-
contractuales, adquiridas por el titular de los datos personales'y 2ENYOI .

2. Paratener una base de datos de los clientes, empleados, contratistas, terceros, toda vez que esta politica
se aplica a todas las personas que tengan algin vinculo con la empresa.

3. Determinar de manera cierta la identidad de las personas que ingresan a la instalacion de la empresa.

4. Conocer y hacer seguimiento de la idoneidad financiera y comportamiento comercial de los clientes, del
titular de los datos personales, asi como también dar referencia del comportamiento de este como cliente

ante las obligaciones contraidas con 2ENYOI .

5. Conocer y hacer seguimiento de la idoneidad financiera y comportamiento comercial del proveedor de
bienes y/o servicios, del titular de los datos personales, asi como también dar referencia del comportamiento

de este como proveedor ante las obligaciones contraidas con 2ENYOI .

6. Contactar al titular de los datos personales en cualquiera de los datos referidos para los efectos de una

debida ejecucion de las obligaciones contraidas.

7. Efectuar pagos por parte de 2ENYOI , en las cuentas bancarias del titular de los datos personales o en el

lugar pactado.

25 Articulo 15 del decreto 1377 del 2013 Articulo 15. Contenido minimo del Aviso de Privacidad. El aviso de privacidad, como minimo, deberd contener
la siguiente informacion:

1. Nombre o razédn social y datos de contacto del responsable del tratamiento. 2. El Tratamiento al cual serdn sometidos los datos y la finalidad del
mismo. 3. Los derechos que le asisten al fitular. 4. Los mecanismos dispuestos por el responsable para que el titular conozca la politica de Tratamiento
de la informacion y los cambios sustanciales que se produzcan en ella o en el Aviso de Privacidad correspondiente. En todos los casos, debe informar
al Titular cémo acceder o consultar la politica de Tratamiento de informacién.

No obstante lo anterior, cuando se recolecten datos personales sensibles, el aviso de privacidad deberd sefalar expresamente el cardcter facultativo
de la respuesta a las preguntas que versen sobre este tipo de datos.

En todo caso, la divulgacién del Aviso de Privacidad no eximird al Responsable de la obligacion de dar a conocer a los fitulares la politica de
fratamiento de la informacién, de conformidad con lo establecido en este decreto.



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Que se le dé informacion del titular de los datos personales a las autoridades estatales o entidades privadas

cuando se deba realizar, para el correcto funcionamiento de la empresa o la ley lo exija.

Que se pueda verificar la informacion del titular de los datos personales ante entidades del estado o también

ante entidades privadas.

Permitir que se garantice el cumplimiento, nacimiento, ejecucién y extincion de obligaciones contractuales
y dinerarias adquiridas por el titular de los datos personales con 2ENYOI , frente a dicho derecho 2ENYOI
podra realizar toda actividad personalmente o puede delegar sus derechos a un representante, por lo cual
se podra adelantar las siguientes acciones: presentacion de facturas, titulos valores; asi mismo 2ENYOI
podra adelantar ya sea personalmente o por intermedio de un tercero , acciones de cobro para la
recuperacion de cartera, adelantar gestiones de cobro persuasivo extrajudicial o judicial.

Permitir que la informacion del titular de los datos personales sea utilizada en el proceso de contratacion
de 2ENYOI

Permitir que la informacion del titular de los datos personales sea utilizada para los procesos normales de
una relacion laboral como lo son pago de némina, pago de todas las prestaciones de ley y seguridad social,
afiliacion a seguridad social, procesos disciplinarios.

Cuando se deben utilizar los datos personales del titular en un proceso judicial, o en un proceso
administrativo, ante entidades del estado por lo cual 2ENYOI podra dar conocimiento de los datos
personales al encargado del proceso.

Permitir una correcta relacion con los contratistas y sus obligaciones.

Realizar censos, notificaciones, comunicaciones a los titulares de los datos personales.

Realizar publicidad y/o contacto con el cliente de la empresay la organizacion empresarial.

Realizar promociones y campafias, con los productos y servicios de la empresa.

solicitar a los Operadores de Informacion del PILA, y a éstos a su vez para que le suministren informacion

a la empresa todos los datos con el PILA.

consultar, solicitar, recopilar, suministrar, reportar, procesar, disponer, divulgar y eliminar toda la
informacién que se refiera al comportamiento crediticio, financiero, comercial y de servicios a Trans-Union,

0 a otros operadores de informacién que tengan objeto similar.

Reportes en centrales de riesgo y averiguar toda la informacion creditico a las centrales de riesgo en su

totalidad, Trans-Union, Cifin, Data Crédito, entidades financieras y demas



21. Realizar los documentos necesarios con respecto a los tramites de libranza y informa a las empresas el

descuento con este documento.

22. Para adelantar todo tramite pertinente para la educacion de los estudiantes de 2ENYOI.

23. Para adelantar todo tramite pertinente para la educacién de los estudiantes de 2ENYOI, calificar a los
estudiantes, notificar a estos de sus notas, notificar a estos por los tramites pertinentes con respecto a los

programas de educacion.

24. Entre otras finalidades que destine 2ENYOI , para su correcto funcionamiento como empresa u

organizacion y sea necesaria para lograr desarrollar su objeto social.

11. SISTEMA DE VIGILANCIA ( SV):

2ENYOI podré tener en la empresa y sus sucursales de vigilancia y/o cadmaras con el fin de garantizar la
seguridad y correcto funcionamiento empresarial y control de los empleados, por lo cual podra recolectar (Fotos,

videos y demés datos) con el fin de determinar de manera cierta la identidad de las personas.

12. AREAS O CANALES POR LOS CUALES 2ENYOl SOLICITARA INFORMACION DE DATOS
PERSONALES:

Desde diferentes canales 2ENYOI solicitara los datos personales a sus titulares, por lo cual se velara que
cada una de las areas responda por el tratamiento de los datos personales, y cumpla con todo lo establecido
en laley y este MANUAL Y POLITICA DEL TRATAMIENTO DE DATOS PERSONALES.

A continuacion, se enumeraran los canales mas importantes de la empresa, por los cuales se realizara el

tratamiento, y se solicitara autorizacion, para el tratamiento de los datos personales dentro de 2ENYOI

- Administracién- gerencia.
- Seguridad y/o vigilancia.
- Contabilidad.

- Cartera

- Contratacion.

- Recursos humanos.

- Publicidad

- Atencion al cliente.

- Disefio.

- Terceros.

- Area de educacion, y profesores.



Dichos canales estaran en cabeza de la GERENCIA de la empresa 2ENYOI , y este es el que velara por los

datos personales que se suministren.
13. PROCEDIMIENTOS:
13.1) “Consultas”:?6

Los titulares de los datos personales, o las personas autorizadas por la ley y este MANUAL Y POLITICA DE
TRATAMIENTO DE DATOS PERSONALES, podran consultar la informacion personal del titular de los datos

personales suministrada a 2ENYOI ; siguiendo los siguientes pasos:

a. La persona que quiera realizar la consulta debera realizar la peticion a gerencia, la cual es la que
administra y protege los datos personales dentro de la organizacion, a través del correo
electronico hi@enyoi.co

b. La GERENCIA procedera a nombrar el encargado que verificara y consultara el caso en

concreto.

c. La gerencia atreves de su encargado, verificara que la persona si tenga la facultad para poder
realizar la consulta, se observara que la persona efectivamente sea el titular de los datos
personales o una persona autorizada por la ley; si la persona no puede realizar dicha consulta, se
informaré que no es posible responder lo solicitado.

d. La GERENCIA atreves de su encargado, realizara la investigacion internamente, averiguando
cual fue el canal por el cual se realiz6 la peticién de la autorizacién de los datos personales y
verificara con el area encargada del canal la respetiva informacidn, procediéndose a revisar los

datos personales del titular para asi proceder a responder la consulta de la Persona.
la GERENCIA debera observar los siguientes términos para realizar la respuesta a la persona:

- Laconsulta debera ser respondida por 2ENYOI y su éarea encargada en un término de diez (10) dias
habiles, a la persona que realice la consulta y estuvo facultada para hacerlo.

- Sino es posible atender la consulta en este término establecido por la ley se le informaré al interesado,
expresando los motivos por los cuales no fue posible atender la solicitud y se procedera a sefialar la
fecha en que se atenderd la consulta, este término nunca podra superar 5 dias habiles siguientes al

vencimiento del primer término.

13.2) “Reclamos”:?’

26 ARTICULO 14. De la ley 1581 del 2013 CONSULTAS. Los Titulares o sus causahabientes podrdn consultar la informacién personal del Titular que repose en
cualquier base de datos, sea esta del sector publico o privado. El Responsable del Tratamiento o Encargado del Tratamiento deberdn suministrar a estos
toda la informacién contenida en el registro individual o que esté vinculada con la identificacion del Titular.

La consulta se formulard por el medio habilitado por el Responsable del Tratamiento o Encargado del Tratamiento, siempre y cuando se pueda mantener
prueba de esta.

La consulta serd atendida en un término méximo de diez (10) dias hdbiles contados a partir de la fecha de recibo de la misma. Cuando no fuere posible
atender la consulta dentro de dicho término, se informard al interesado, expresando los motivos de la demora y sefialando la fecha en que se atenderd
su consulta, la cual en ningun caso podrd superar los cinco (5) dias hdbiles siguientes al vencimiento del primer término.

PARAGRAFO. Las disposiciones contenidas en leyes especiales o los reglamentos expedidos por el Gobierno Nacional podrdn establecer términos
inferiores, atendiendo a la naturaleza del dato persona.

27 Articulo 15. DE LA LEY 1581 DEL 2012 Reclamos. El Titular o sus causahabientes que consideren que la informacion contenida en una base de datos
debe ser objeto de correccion, actualizacion o supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en
esta ley, podrdn presentar un reclamo ante el Responsable del Tratamiento o el Encargado del Tratamiento el cual serd tramitado bajo las siguientes
reglas:

1. El reclamo se formulard mediante solicitud dirigida al Responsable del Tratamiento o al Encargado del Tratamiento, con la identificacion del Titular, la
descripcion de los hechos que dan lugar al reclamo, la direccién, y acompanando los documentos que se quiera hacer valer. Si el reclamo resulta



Los titulares de los datos personales o las personas que tengan derecho a realizar un reclamo podran acceder
a la informacion de cada titular, y si encuentran que es necesario podran solicitar realizar un reclamo que sea

objeto de:
Correccidn, actualizacién, supresion y advertir a 2ENYOI un presunto incumplimiento de sus deberes legales.

Esta peticion la podran realizar siempre y cuando se sigan los siguientes pasos o especificaciones para poder

realizar la peticion:

A. El reclamo debe ser dirigido a 2ENYOQI , enviando la peticién a la GERENCIA Y/O EL AREA ENCARGADA
POR ESTA, la cual es la que administra y protege los datos personales dentro de la ORGANIZACION, a través

del correo

hi@enyoi.co

B. La gerencia verificara a través de su encargado, que la persona si tenga la facultad para poder realizar el
reclamo, se observara que la persona efectivamente sea el titular de los datos personales o una persona
autorizada por la ley o este MANUAL Y POLITICA DE TRATAMIENTO DE DATOS PERSONALES; si la persona
no puede realizar dicho reclamo se procedera a negar la peticion informando que no es el indicado para

realizarlo.

C. La gerencia a través de un encargado realizara la investigacion internamente, averiguando cual fue el canal
por el cual se realizd la peticion de la autorizacion de los datos personales, y verificard con el area encargada
del canal la respetiva informacidn, procediendo asi a revisar los datos personales del titular para asi proceder a
solucionar el inconveniente que se esté presentando con la informacién y comunicarlo a la persona que realizo

el reclamo.

El reclamo debe contener:

La identificacion del titular de los datos personales
2. Si es una persona diferente al titular de los datos personales, debe indicar en que calidad esta
actuando, y su debida certificacion, o autorizacion.
La descripcién de los hechos que dan lugar a los reclamos que se esté realizando.
Los documentos que se quieren hacer valer en el reclamo.

La direccién de la persona que esté realizando el reclamo o donde se pueda natificar.

incompleto, se requerird al interesado dentro de los cinco (5) dias siguientes a la recepcién del reclamo para que subsane las fallas. Transcurridos dos
(2) meses desde la fecha del requerimiento, sin que el solicitante presente la informacion requerida, se entenderd que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dard traslado a quien corresponda en un término mdximo de dos (2) dias
hdbiles e informard de la situacién al interesado.

2. Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga "reclamo en trdmite" y el motivo del mismo, en un término
no mayor a dos (2) dias hdbiles. Dicha leyenda deberd mantenerse hasta que el reclamo sea decidido.

3. El término méximo para atender el reclamo serd de quince (15) dias hdbiles contados a partir del dia siguiente a la fecha de su recibo. Cuando no
fuere posible atender el reclamo dentro de dicho término, se informard al interesado los motivos de la demora y la fecha en que se atenderd su reclamo,
la cual en ningUn caso podrd superar los ocho (8) dias hdbiles siguientes al vencimiento del primer término.



Si se advierten fallas en el reclamo:

Si el reclamo resulta incompleto, con un término de 5 dias siguientes a la recepcion, se requerira al interesado,
por parte de 2ENYOI o su encargado, para que subsane las fallas encontradas, si pasan 2 meses desde la
fecha del requerimiento al interesado y no subsana los indicado o presente la informacion requerida, se
entendera que desistio.

Si la persona que desea realizar el reclamo lo dirige a una persona que no sea competente para resolverlo, se
dara traslado a quien corresponda en un término maximo de 2 dias habiles e informar la situacion al interesado.

Una vez recibido el reclamo completo se deberan seguir los siguientes pasos por 2ENYOI

a. 2ENYOI incluir& en la base de datos una leyenda que diga “reclamo en tramite” y el motivo del mismo, la
cual se debera hacer en un término no mayor a 2 dias habiles luego de recibido el reclamo completo.

b. Se debe tomar en cuenta que la leyenda debera ser mantenida hasta que se solucione el reclamo.

c. Eltermino para atender el reclamo sera de 15 dias habiles contados a partir del dia siguiente de su recibo
completo, cuando no fuere posible solucionarlo en este término se informara al interesado los motivos de la
demora y la fecha en la cual serd atendido el reclamo, la cual en ningln caso podra superar los 8 dias

hébiles siguientes al vencimiento del primer término.

13.3) Frente ala supresion de datos personales debemos de tomar en cuenta:

Los Titulares de los datos personales en todo momento pueden solicitar la supresion de los datos personales
autorizados a 2ENYOI para su uso, siempre y cuando sigan los pasos para los reclamos indicado en este
capitulo y en la ley 1581 de 2012; este reclamo se podra realizar por considerar que los datos no estan
recibiendo un tratamiento adecuado por parte de 2ENYOI o sus encargados o los mismos no son pertinentes
0 necesarios para la finalidad para la cual fueron recolectados, y cuando lo considere pertinente solicitar que se
supriman los datos personales.

El titular de los datos personales debera tomar en cuenta que este reclamo de supresion de los datos personales

no procedera cuando:

- Eltitular tenga el deber legal o contractual de permanecer en la base de datos de 2ENYOI .
- Serepresente un impedimento ya sea legal, o circunstancial para 2ENYOI de hacerlo.

- Cuando se haya empezado un proceso legal en contra del titular de los datos.

Si vencido el término legal para realizar esta supresion de los datos personales, 2ENYOI no ha hecho lo

pertinente, el titular tendra derecho a presentar sus reclamos a la superintendencia de industria y comercio.

13.4) El &rea encargada de recibir Consultas y Reclamos:



El Area encargada dentro de 2ENYOI de atender las Quejas, Reclamos, Consultas, peticiones y otros sobre el

tratamiento de datos personales es la gerenciala cual nombrara un encargado para cada caso en concreto.

Las personas se podran dirigir a esta area a través del correo electronico hi@enyoi.co

14. SEGURIDAD DE LA INFORMACION PRESENTADA POR 2ENYOI

2ENYOI hara todo lo posible por garantizar el uso de los datos personales con el implementar4 medidas
humanas, técnicas, informaticas y administrativas necesarias, evitando a la gran medida la pérdida, cambio o
adulatorio uso fraudulento de los datos personales asi como también evitara que otras personas que no sean

de 2ENYOI , encargados de estos o terceros autorizados, conozcan los datos personales.

15. VIGENCIA Y AVISO DE POSIBLE CAMBIO SUSTANCIAL EN EL DOCUMENTO

Este MANUAL Y POLITICA DE TRATAMIENTO DE DATOS PERSONALES DE 2ENYOI SAS rige desde la
fecha de su expedicion, la cual es EL ANO 2023 y podra modificarse en cualquier momento, por lo cual se le
notificara a los titulares de los datos personales o las personas que se les haya que notificar su cambio.

FIRMA:

L

Representante legal

Nombre: Eduardo Tamayo Davila

Correo electrénico hi@enyoi.co



